Uchwala Zarzadu
Stowarzyszenia Rozwoju Wsi Swietokrzyskiej
Nr 20/2011
zdn. 7 lipca 2011 r.
w sprawie przyjecia Systemu Realizacji Projektu
»Wsparcie sieci lokalnych grup dzialania wojewodztwa Swietokrzyskiego”

Na podstawie § 23 ust. 2 lit. j Statutu Stowarzyszenia Rozwoju Wsi Swietokrzyskiej uchwala
si¢ co nastgpuje:

§1.
Przyjmuje si¢ do stosowania System Realizacji Projektu ,,Wsparcie sieci lokalnych grup dziatania
wojewoddztwa Swigtokrzyskiego” sktadajacy si¢ z:
a) Regulaminu Projektu, ktory stanowi Zatacznik nr 1 do niniejszej uchwaty,
b) Zasad wspoélpracy i komunikacji w trakcie realizacji projektu ,,Wsparcie sieci lokalnych grup
dzialania wojewodztwa §wietokrzyskiego”, stanowiacy Zatgcznik nr 2 do niniejszej uchwaty,
c) Polityki bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL, ktora stanowi Zatgcznik nr 3 do niniejszej uchwaty.

§2
Wykonanie uchwaly powierza sig Dyrektorowi Biura Stowarzyszenia Rozwoju Wsi
Swigtokrzyskie;j.

§3

Uchwata wchodzi w zycie z dniem podjecia.
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Zatgcznik nr 1 do Uchwaly Zarzgdu nr 2012011
zdn. 7 lipca 2011 r.

Regulamin Projektu
» Wsparcie sieci lokalnych grup dzialania wojewodztwa Swietokrzyskiego”

§1.

Postanowienia ogolne

. Niniejszy regulamin okre$la gtdéwne warunki przystgpienia i zasady udziatlu w projekcie pn.

,Wsparcie sieci lokalnych grup dziatania wojewodztwa $wigtokrzyskiego™, realizowanym
W ramach Programu Operacyjnego Kapitat Ludzki 2007-2013, Priorytet V ,,Dobre rzadzenie”,
Dziatanie 5.4 ,,Rozwo6j potencjatu trzeciego sektora”, Poddzialanie 5.4.2 ,Rozwoj dialogu
obywatelskiego™.

. Realizatorem projektu jest Stowarzyszenie Rozwoju Wsi Swictokrzyskiej, z siedziba

w Lagowie, ul. Stupska 3.

Projekt wspotfinansowany jest przez Uni¢ Europejska (UE) ze $rodkow Europejskiego
Funduszu Spotecznego (EFS) na podstawie umowy nr UDA-POKL.05.04.02-00-826/10-00
o dofinansowanie realizacji projektu podpisanej z Ministerstwem Pracy i Polityki Spoteczne;.

. Czas realizacji projektu: 01 maja 2011 r. — 30 kwietnia 2014 r.

Ogolny nadzor oraz rozstrzyganie spraw nieuregulowanych niniejszym regulaminem nalezy
do kompetencji dyrektora Stowarzyszenia Rozwoju Wsi Swietokrzyskie;.

§ 2.

Przedmiot projektu

. Przedmiotem projektu jest wzmocnienie porozumienia i potencjatu Lokalnych Grup Dziatania

(LGD) Wojewddztwa Swietokrzyskiego.

. Wsparcie oferowane w ramach projektu dotyczy:

a. utworzenia  sekretariatu = porozumienia, ktorego zadaniem bedzie zdobywanie
oraz przekazywanie wiedzy i informacji istotnych w zakresie dziatalnos$ci LGD;

b. opracowania i wdrozenia Elektronicznego Systemu Informacji i Oceny (e-LGD) w celu
przyspieszenia obiegu dokumentow w LGD oraz usprawnienia procesu oceny wnioskow
sktadanych do LGD;

C. organizacji spotkan siecujacych w celu integracji $rodowiska LGD oraz wypracowania
rozwigzan utatwiajacych przeptyw informacji i podejmowania wspdlnych dziatan;

d. organizacji 3 edycji szkolen Ekspert Zarzadzania Strategicznego oraz 3 edycji szkolen
Ekspert Marketingu Regionalnego, stuzacych wzmocnieniu zasobow ludzkich LGD
w zakresie metod oraz technik marketingu, promocji, opracowania strategii, dialogu
obywatelskiego i wspolpracy z administracjg publiczna.

§ 3.
Grupa docelowa projektu

Projekt skierowany jest do 18 Lokalnych Grup Dziatania Wojewédztwa Swigtokrzyskiego.

Dla 12 Lokalnych Grup Dzialania objetych Porozumieniem o wspotpracy Lokalnych Grup
Dziatania Wojewédztwa Swietokrzyskiego opracowany zostanie i wdrozony Elektroniczny
System Informacji i Oceny e-LGD.

Grupe docelowa szkolen oraz spotkan sieciujgcych stanowig osoby fizyczne bedace
pracownikami lub cztonkami Lokalnych Grup Dzialania Wojewddztwa Swictokrzyskiego.
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§ 4.
Procedury rekrutacji
1. Rekrutacj¢ prowadzi si¢ w Biurze Projektu.
2. Rekrutacje prowadzi Komisja Rekrutacyjna w sktadzie: dyrektor biura Stowarzyszenia
Rozwoju Wsi Swietokrzyskiej, koordynator projektu, asystent koordynatora projektu.
3. Informacje o rekrutacji zamieszczone sg na tablicy ogloszen w siedzibie Biura Projektu,
na stronie internetowej www.lgd-srws.pl oraz na stronie internetowej projektu.
4. Procedura rekrutacji obejmuje nastepujace etapy:

a. wypehnienie i ztozenie formularza zgloszeniowego;

b. weryfikacja kryteriow formalnych, ocena kwalifikowalnosci;

c. zawarcie ,,Porozumienia Na Rzecz Wspotpracy” oraz zlozenie i podpisanie ,,Deklaracji
uczestnictwa w projekcie”;

5. Zasady przyjmowania zgtoszen:

a. formularze zgloszeniowe dostgpne bgda na stronie internetowej projektu, w siedzibie Biura
Projektu oraz w siedzibach biur poszczegélnych LGD;

b. formularz nalezy wypetni¢ czytelnie, drukowanymi literami, podpisa¢ oraz osobiscie
dostarczy¢ do Biura Projektu wraz z kompletem wymaganych dokumentéow przed
zakonczeniem procesu rekrutacji.

6. Rekrutacja bedzie prowadzona w terminie od 1 do 30 czerwca 2011.

7. Oddzielnym kryteriom rekrutacyjnym podlega¢ beda organizacje LGD dla ktérych opracowany
zostanie i wdrozony Elektroniczny System Informacji i Oceny e-LGD, oddzielnym za$ osoby
fizyczne zakwalifikowane do udziatu w szkoleniach.

8. Zasady kwalifikacji do udziatu w projekcie:

a. kwalifikacj¢ do udzialu w projekcie prowadzi Komisja Rekrutacyjna;

b. Komisja Rekrutacyjna dokonuje oceny kwalifikowalno$ci na biezaco, w trakcie okresu

przyjmowania formularzy zgtoszeniowych ;

. kwalifikacja organizacji LGD nastapi na podstawie:
analizy informacji zawartych w formularzu zgtoszeniowym — o zakwalifikowaniu bedzie

(@]

decydowac najwyzsza liczba punktow uzyskanych w ramach dwoch kryteriow:
1) liczba gmin wchodzacych w sktad LGD (1 gmina-1 punkt),
2) liczba kobiet pracujacych w LGD (1 kobieta-2 punkty)
W przypadku jednakowej liczby punktow o zakwalifikowaniu do udzialu w projekcie zadecyduje
wyzsza ocena uzyskana w kryterium zatrudnionych kobiet;

- kolejnosci zgloszenia;

d. kwalifikacja os6b fizycznych bedacych pracownikami badZ czlonkami Lokalnych Grup
Dzialania Wojewodztwa Swietokrzyskiego, rekrutowanych na szkolenia nastapi
na podstawie nast¢pujacej punktacji:

- pracownik lub cztonek Zarzadu LGD — 2 pkt.,

- kobieta — 3 pkt.,

- LGD wchodzi w sklad Porozumienia o wspolpracy Lokalnych Grup Dziatania

Wojewddztwa Swietokrzyskiego — 4 pKt.
9. Na spotkania sieciujace poszczegdlna LGD zakwalifikowana do projektu bedzie zgtasza¢

2 0soby priorytetowe oraz 2 osoby rezerwowe wedtug kolejnosci wskazanej przez kazdg LGD.


http://www.lgd-srws.pl/
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. W sytuacji rezygnacji z udzialu w spotkaniu sieciujgcym przedstawicieli dowolnej LGD,
naich miejsca beda kwalifikowane osoby z listy rezerwowej, przy czym w pierwszej
kolejnosci wybierane beda kobiety a decydowac bedzie kolejnos¢ zgloszen.

Lista 0sob rezerwowych utworzona zostanie z kandydatow/kandydatek, ktorzy z powodu
wyczerpania limitu miejsc nie zakwalifikujg si¢ do udzialu w projekcie.

Osoby z listy rezerwowej bedg kwalifikowane do udziatu w projekcie w sytuacji rezygnacji
0sOb wczesniej zakwalifikowanych.

Decyzje o wiaczeniu do uczestnictwa w projekcie kandydata/kandydatki z listy rezerwowe;j
podejmuje koordynator projektu.

§ 5.

Zasady uczestnictwa
Kazda LGD uczestniczaca w projekcie zobligowana jest do zgloszenia 2 0séb priorytetowych
oraz 2 osOb rezerwowych, ktore uczestniczy¢ beda w spotkaniach sieciujacych;
12 Rad LGD dla ktoérych opracowany zostanie i wdrozony Elektroniczny System Informacji
i Oceny e-LGD (ESIO) uczestniczy¢ begdzie w 12 jednodniowych szkoleniach z zakresu zasad
obstugi ESIO.
Osoba fizyczna uczestniczaca w projekcie zobowigzana jest do:
a. punktualnego i aktywnego uczestnictwa w zajeciach szkoleniowych;
b. potwierdzania uczestnictwa kazdorazowo na liscie obecnosci;
c. wypeknianie ankiet ewaluacyjnych i monitoringowych.

W  celu uzyskania certyfikatu ukofczenia szkolenia uczestnik/uczestniczka projektu
zobowigzany/-a jest do uczestnictwa w co najmniej 80% zajec¢ objetych programem.
Organizator dopuszcza usprawiedliwione nieobecnosci spowodowane chorobg lub waznymi
sytuacjami losowymi. Usprawiedliwienie jest dokonywane na podstawie przedstawionego
zwolnienia lekarskiego lub karty leczenia szpitalnego.

W przypadku przekroczenia dozwolonego limitu nieobecnos$ci uczestnik/uczestniczka projektu
jest zobowigzany/-a do uzyskania zgody koordynatora projektu na kontynuacje uczestnictwa
w projekcie.

. Uczestnik/uczestniczka projektu zostaje skreslony/-a z listy uczestnikow w przypadku:

- przekroczenia dozwolonego limitu nicobecnosci i nie uzyskania od koordynatora projektu
zgody na kontynuacje¢ uczestnictwa w projekcie,
- ztozenia pisemnej rezygnacji z uczestnictwa w projekcie.

§ 6.

Zasady monitoringu uczestnikow/uczestniczek szkolen
Uczestnicy/uczestniczki projektu zobowigzani sg poda¢ dane niezbedne organizatorom
do wypetienia kwestionariusza PEFS ktorego celem jest gromadzenie informacji na temat
osoOb 1 instytucji korzystajacych ze wsparcia w ramach EFS, oraz okreslenie efektywnosci
realizowanych zadan w procesie badan ewaluacyjnych po zakonczeniu realizacji projektu.
Uczestnicy/uczestniczki projektu maja prawo dostgpu do tresci swoich danych osobowych
oraz ich modyfikowania.

. Administratorem zebranych danych osobowych jest Instytucja Zarzadzajaca dla Programu

Operacyjnego Kapital Ludzki - Minister Rozwoju Regionalnego ul. Wspoélna 2/4, 00-926
Warszawa;
Dane osobowe beda przetwarzane wytgcznie w celu udzielenia wsparcia 1 obstugi Projektu;



™=

Zatgcznik nr 1 do Uchwaly Zarzgdu nr 2012011
zdn. 7 lipca 2011 r.

Dane osobowe mogg zosta¢ udostgpnione innym podmiotom w celu ewaluacji, jak roéwniez
w celu realizacji zadan zwigzanych z monitoringiem i sprawozdawczo$cig w ramach Programu
Operacyjnego Kapital Ludzki

Podanie danych jest dobrowolne, aczkolwiek odmowa ich podania jest réwnoznaczna
z brakiem mozliwo$ci udzielenia wsparcia w ramach Projektu;

Uczestnicy/uczestniczki projektu zobowigzani sg do udzialu we wszelkich badaniach
ankietowych, ewaluacyjnych przeprowadzanych w trakcie i w przeciggu 12 miesiecy
po zakonczeniu realizacji projektu.

Uczestnicy/uczestniczki projektu juz w trakcie rekrutacji akceptujg zasady ewaluacji projektu,
co poswiadczaja wlasnorgcznym podpisem na formularzu zgtoszeniowym.

§7.
Zasady rezygnacji z uczestniczenia w projekcie
W przypadku rezygnacji z uczestnictwa w projekcie nalezy niezwtocznie poinformowac o tym
fakcie osobiscie, telefonicznie badZz za posrednictwem poczty elektronicznej koordynatora
projektu.

. W przypadku rezygnacji z zaje¢ projektu w trakcie ich trwania uczestnik/uczestniczka projektu

zobowigzany/-a jest do ztozenia pisemnego o$wiadczenia dotyczacego przyczyn rezygnacji.
Organizator zastrzega sobie prawo skreslenia danej osoby z listy uczestnikow projektu
W przypadku naruszenia postanowien niniejszego regulaminu oraz zasad wspotzycia
spolecznego.
§8.

Postanowienia koncowe
Regulamin wchodzi w zycie z dniem 04.05.2011 r.
Organizator zastrzega sobie zmiang regulaminu w kazdym czasie.
Regulamin jest dostepny na stronie internetowej projektu.
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Zasady Wspélpracy i Komunikacji
w Trakcie Realizacji Projektu

Zapewnienie sprawnej realizacji zadan w ramach projektu ,, Wsparcie sieci lokalnych grup dziatania
wojewodztwa Swietokrzyskiego” oraz utrzymanie wysokiej jakosci wypracowywanych produktow
wymaga okreslenia jasnych zasad wspoélpracy oraz opracowania procedur komunikacji pomiedzy
uczestnikami projektu.

W celu zapewnienia sprawnej komunikacji pomiedzy uczestnikami projektu konieczne jest

okreslenie:

1. zasad obiegu informacji pomigdzy poziomami organizacyjnymi projektu oraz

2. zasad tworzenia, obiegu i archiwizowania dokumentéw projektowych, w tym przekazywanych
produktow prac.

1. Zasady obiegu informacji:
Za zapewnienie sprawnej komunikacji podczas projektu odpowiedzialne beda w ré6znym zakresie
wszystkie poziomy organizacyjne projektu.
Koordynator projektu bedzie odpowiedzialny za informowanie o postgpie prac projektowych,
potrzebach modyfikacji w projekcie oraz istotnych ryzykach projektu (np. zagrozenia wykonania
harmonogramu). Koordynator bedzie tez odpowiedzialny za:
a. przygotowanie listy zadan do realizacji w ramach projektu;
b. opis wykonanych prac, pelna sprawozdawczo$¢ z realizacji poszczegélnych zadan
projektowych;
. szacunkowg ocen¢ stopnia zaawansowania prac;
d. oceng ryzyka zagrazajacego terminowej realizacji poszczegdlnych zadan;
e. propozycje zmian projektowych — zmiany do harmonogramu lub zakresu prac.
Asystent koordynatora projektu odpowiedzialny bedzie za pelng sprawozdawczos¢ z zakresu
realizacji poszczegdlnych zadan projektowych, w tym glownie:
a. postepoOw w rekrutacji organizacji oraz indywidualnych uczestnikéw do projektu;
b. kwalifikowalno$ci badZ niekwalifikowalno$ci 0sob zainteresowanych udziatem w projekcie,
C. zmianie danych osobowych uczestnikow/uczestniczek projektu (w tym glownie danych
teleadresowych).
Pracownicy Sekretariatu Porozumienia — odpowiedzialni beda za pelng sprawozdawczos¢
z zakresu pracy Sekretariatu, oraz:
a. zbieranie wszelkich informacji od Lokalnych Grup Dzialania 2z wojewddztwa
swigtokrzyskiego;
b. monitorowanie stron internetowych, w szczegolnosci dotyczacych organizacji pozarzagdowych
I ogloszonych konkursow dla ngo;
C. zbieranie informacji na temat zmian w prawie dotyczacym dziatania Lokalnych Grup
Dziatania;
d. przygotowywanie cotygodniowego newslettera dla LGD.
Ksiegowa zobligowana jest do przekazywania koordynatorowi projektu, na 10 dni roboczych przed
przygotowaniem poszczegodlnego wniosku o ptatnos¢, kserokopii dokumentdéw ksiegowych, tj.:
- wyciggow bankowych,
- faktur, rachunkow,
- list ptac,

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL
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Forma przekazania: osobiscie lub poczta.
Dokumenty ksiegowe, procz faktur, winny zawiera¢: kolejny numer dowodu zgodny z ewidencja
ksiegowa.

Opis wszystkich dokumentéw ksiggowych winien by¢ zgodny z zasadami finansowania PO KL
i nalezy na nim zamieScic:
a. Numer umowy o dofinansowanie projektu;
b. Informacje o wspotfinansowaniu projektu ze Srodkéw Europejskiego Funduszu Spotecznego;
c. Nazwe zadania zgodnie z zatwierdzonym wnioskiem o dofinansowanie, w ramach ktoérego
wydatek jest poniesiony (dodatkowo adnotacje, jesli wydatek dotyczy kosztéw posrednich);
d. Kwote kwalifikowang lub w przypadku, gdy dokument ksiggowy dotyczy kilku zadan, kilka
kwot w odniesieniu do kazdego zadania;
e. Kazdy dokument powinien by¢ opatrzony informacja o poprawno$ci merytorycznej oraz
formalno-rachunkowej oraz w przypadku gdy dokument dotyczy zamoéwien publicznych
odniesienie do ustawy z dnia 29 stycznia 2004. Prawo zaméwien publicznych.

Wyciag z ewidencji ksiggowej (raport) powinien umozliwi¢ uzyskanie informacji dotyczacych:
Numeru faktury VAT lub innego dokument zwigzanego z wydatkiem,

Wewnetrzny numer dokumentu ksiggowego,

Date¢ wystawienia dokumentu ksiggowego oraz date zaptaty,

Okreslenie zakupionego towaru/ustugi (rodzaj wydatku kwalifikowanego),

Kwote wydatkow kwalifikowanych (wydatki brutto kwalifikowalne 1 VAT kwalifikowalny),
Informacje na temat poniesienia wydatkéw w ramach cross-financingu.

—~® o0 o

2. Zasady tworzenia, obiegu i archiwizowania dokumentéow projektowych, w tym
przekazywanych produktow prac

Za biezace administrowanie procesem obiegu i1 archiwizacji dokumentéw projektowych odpowiada

Koordynator  projektu. Komunikacja wewngtrzna pomigdzy Koordynatorem  projektu

a poszczegolnymi osobami zaangazowanymi w realizacje projektu bedzie oparta o dwa podstawowe

typy dokumentow projektowych:

 Sprawozdania,

 notatki ze spotkan,

W celu usprawnienia i przyspieszenia obiegu dokumentacji projektowej wszelkie produkty prac,

raporty oraz notatki ze spotkan moga by¢ przekazywane droga elektroniczng (z opcja potwierdzenia).

W przypadku wybranych dokumentow oraz ostatecznych wersji produktow prac wymagana bedzie

oprocz wersji elektronicznej réwniez wersja papierowa dokumentéw podpisana przez wykonawce

zadania. Zespoly Zadaniowe zobowigzane bgda do przygotowania produktoéw prac w terminach

I w zakresie okreslonym w harmonogramie.

Zasady archiwizacji dokumentacji zwiazanej z projektem

1. Niniejsze zasady archiwizacji dokumentacji dotycza projektu ,, wsparcie sieci lokalnych grup
dziatania wojewodztwa swigtokrzyskiego ™.

2. Wszystkie dokumenty zwigzane z realizacja Projektu beda przechowywane co najmniej do

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL
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3. 31 grudnia 2020 r. zgodnie z § 12, pkt. 1 umowy ramowej w sposdb zapewniajacy dostepnosé,
poufnos¢ i bezpieczenstwo. Realizator projektu poinformuje Instytucj¢ Posredniczaca o miejscu
archiwizacji dokumentéw zwigzanych z realizowanym Projektem.

SN

. Miejsca archiwizacji dokumentacji:

- w trakcie realizacji Projektu dokumenty bgda archiwizowane w Burze Projektu, ul. Rakowska 5,
Lagow; pokdjnr .....
- po zakonczeniu realizacji Projektu dokumenty bgda archiwizowane w:

5. Realizator Projektu obowigzkowo bedzie przechowywat dokumenty:

—RT T SQ e 20 o
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n.

oryginat ztozonego wniosku o dofinansowanie projektu,

pisma informujace o akceptacji wniosku i przyznaniu dofinansowania,

umowg¢ o dofinansowaniu projektu,

faktury i1 inne dokumenty potwierdzajace poniesienie wydatkow,

wyciagi z konta bankowego projektu,

sprawozdania 1 dokumenty potwierdzajace zawarte w nich informacje,

wnioski ptatnicze,

istotng korespondencj¢, w tym zwlaszcza dotyczaca zmian w projekcie,

umowy z wykonawcami wraz z dokumentacja dotyczaca sposobu wylonienia wykonawcy,
wykaz beneficjentow ostatecznych projektu oraz zestawienie danych ich dotyczacych,
listy obecnosci uczestnikow szkolen 1 trenerdéw,

. programy zaje¢ szkoleniowych,
.dokumenty potwierdzajace osiagniecie przez beneficjentoéw ostatecznych okreslonych

rezultatow,
ankiety oceny projektu przez beneficjentow ostatecznych.

6. Dopuszcza si¢ w uzasadnionych przypadkach archiwizacje dokumentéw na nosnikach CD, jednak
preferowane sg wersje wydrukowane dokumentacji.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL
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Zatgceznik nr3 do Uchwaly Zarzqdu nr 2012011
zdn. 7 lipca2011r.

§1.

Postanowienia ogolne

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu
Spotecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Polityka”, okre$la zasady i tryb postepowania
przy przetwarzaniu danych osobowych w zbiorze Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007, zwanym dalej ,,PEFS 2007”, w Stowarzyszeniu Rozwoju WSsi
Swietokrzyskiej z siedziba w Lagowie, zwanym dalej ,,Beneficjentem”.

§ 2.

Uzyte w Polityce okreslenia oznaczaja:

Administrator Danych

ustawa

rozporzadzenie

uzytkownik

Administrator Bezpieczenstwa
Informacji

Administrator Bezpieczenstwa
Informacji PEFS 2007 w IP/IP2

- Instytucje¢ Zarzadzajaca PO KL;

- ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z pdzn.
zm.);

- rozporzadzenie = Ministra  Spraw  Wewngetrznych
I Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024);

- osobe upowazniong do przetwarzania danych osobowych
w PEFS 2007,

- osobe¢ wyznaczong przez Administratora Danych,
odpowiedzialng za  nadzér nad  zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007;

- osobe odpowiedzialng za nadzor nad zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007 w IP/IP2;

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

u Beneficjenta PO KL

10



Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta

Administrator Systemu u Beneficjenta

naruszenie zabezpieczenia PEFS 2007

dane osobowe

przetwarzanie danych osobowych

usuwanie danych osobowych

zbior danych osobowych

Zatgceznik nr3 do Uchwaly Zarzqdu nr 2012011
zdn. 7 lipca2011r.

- osob¢ wyznaczong przez osob¢ upowazniong do
podejmowania  decyzji w  imieniu  Beneficjenta,
odpowiedzialng za  nadzor nad  zapewnieniem
bezpieczenstwa danych osobowych w PEFS 2007
u Beneficjenta;

- osob¢ odpowiedzialng za sprawno$¢, konserwacj¢ oraz
wdrazanie technicznych zabezpieczen systemu
informatycznego shuzgcego do przetwarzania danych
w PEFS 2007 u Beneficjenta, o ile zadania te zostaty
wylaczone z  zakresu kompetencji  Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta
| powierzone przez osob¢ upowazniong do podejmowania
decyzji u Beneficjenta innemu pracownikowi;

- jakiekolwiek naruszenie bezpieczenstwa, niezawodnosci,
integralnos$ci lub poufnosci PEFS 2007;

- wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

- jakiekolwiek operacje wykonywane na danych osobowych
polegajace na: zbieraniu, utrwalaniu, opracowywaniu,
zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostepnianiu lub usuwaniu danych
osobowych;

- zniszczenie danych osobowych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotycza;

- posiadajacy strukturg zestaw danych o charakterze danych
osobowych, ktore s3a dostgpne wedlug okreslonych
kryteriow, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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Zatgceznik nr3 do Uchwaly Zarzqdu nr 2012011
zdn. 7 lipca2011r.

zabezpieczenie danych osobowych - §rodki administracyjne, techniczne i fizyczne wdrozone
w celu zabezpieczenia zasobow technicznych oraz ochrony
przed zniszczeniem, nieuprawnionym dostgpem
i modyfikacjg, ujawnieniem lub pozyskaniem danych
osobowych badz ich utrata;

Instrukcja - Instrukcje Zarzadzania Systemem Informatycznym dla
systemu  Podsystem  Monitorowania  Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta,;

Pracownik - osobe¢ zatrudniong u Beneficjenta na podstawie stosunku
pracy lub innego stosunku prawnego;

Ministerstwo - Ministerstwo Rozwoju Regionalnego.

§3.
Niniejsza polityke stosuje si¢ do zbioru danych osobowych PEFS 2007 znajdujacych sie

u Beneficjenta.

§ 4.
Nadzor og6lny nad realizacja przepisow wynikajacych z ustawy oraz rozporzadzenia
pelni Administrator Danych. Nadzor nad poprawnos$cig realizacji przepisow o ochronie danych
osobowych, w szczegdlnosci zasad opisanych w Polityce oraz Instrukcji, nad wykonywaniem zadan
zwigzanych z ochrong danych osobowych w PEFS 2007 u Beneficjenta, sprawuje Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§5.

Dane osobowe przetwarzane w PEFS 2007 podlegaja ochronie zgodnie z przepisami ustawy.

§ 6.

Przetwarzanie danych osobowych w PEFS 2007 jest dopuszczalne wytacznie w zakresie niezbednym
do udzielenia wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczosci 1 kontroli,
w ramach Programu Operacyjnego Kapitat Ludzki.

§7.

Przetwarzanie danych osobowych w PEFS 2007 nie moze narusza¢ praw i wolnosci osob, ktorych
dane osobowe dotycza, a w szczegélno$ci zabrania si¢ przetwarzania danych osobowych

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL
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zdn. 7 lipca2011r.

ujawniajagcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak rowniez danych o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych skazan,
orzeczen o ukaraniu i mandatéw karnych, atakze innych orzeczen wydanych w postgpowaniu
sagdowym lub administracyjnym.

§ 8.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby PEFS 2007 bezposrednio

od osoby, ktorej dane dotycza, osoba zbierajgca dane osobowe jest zobowigzana do przekazania

tej osobie informacji o:

a. pelnej nazwie Ministerstwa oraz jego adresie;

b. celu zbierania danych osobowych;

c. prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

d. dobrowolno$ci podania danych osobowych, z zastrzezeniem, ze odmowa zgody na ich
przetwarzanie skutkuje niemozno$cig wziecia udzialu w projekcie realizowanym w ramach
Programu Operacyjnego Kapital Ludzki.

§9.

Jakiekolwiek udostepnianie danych osobowych moze odbywac si¢ wylacznie w trybie okreslonym
W ustawie oraz w petnej zgodnosci z przepisami prawa.

Whnioski o udostgpnienie danych osobowych przetwarzanych w PEFS 2007, po wstepnym
rozpatrzeniu przez Administratora Bezpieczenstwa Informacji, sg rozpatrywane przez Administratora
Danych.

§ 10.

Przetwarzanie danych osobowych znajdujacych si¢ w PEFS 2007 moze zosta¢ powierzone innemu
podmiotowi, wylacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem
pisemnej umowy lub porozumienia, w pelni respektujgcych przepisy ustawy, rozporzadzenia
oraz umowy o dofinansowanie projektu.

Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w PEFS 2007 powinny
zosta¢ przed podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych,
zaopiniowane przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§11.
Kazdej osobie, ktorej dane osobowe sa przetwarzane w PEFS 2007 przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczegdlnosci prawo do:
- uzyskania wyczerpujacej informacji, czy jej dane osobowe sg przetwarzane oraz do otrzymania
informacji o pelnej nazwie i adresie siedziby Administratora Danych;
- uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;
- uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumiatej formie tresci tych danych;

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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Zatgceznik nr3 do Uchwaly Zarzqdu nr 2012011
zdn. 7 lipca2011r.

- uzyskania informacji o zrodle, z ktorego pochodzg dane osobowe jej dotyczace;

- uzyskania informacji o sposobie udostgpniania danych osobowych, a w szczegdlno$ci informacji
0 odbiorcach lub kategoriach odbiorcoéw, ktorym te dane osobowe sg udost¢pniane;

- zadania uzupehienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli s3 one niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu,
dla ktdérego zostaly zebrane.

§12.

Na wniosek osoby, ktorej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie
maksymalnie 30 dni od dnia wptynigcia wniosku do Beneficjenta, wskaza¢ w powszechnie
zrozumialej formie:

- jakie dane osobowe dotyczace zapytujacej osoby s3g przetwarzane przez Beneficjenta w PEFS

2007;

- w jaki sposob zebrano te dane osobowe;

- w jakim celu i zakresie te dane osobowe sg przetwarzane;

- od kiedy sg przetwarzane te dane osobowe;

- w jakim zakresie oraz komu te dane osobowe zostaly udostepnione.

§ 13.
W razie wykazania przez osobe, ktorej dane osobowe dotycza, ze jej dane osobowe, przetwarzane
przez Beneficjenta w PEFS 2007 sg niekompletne, nieaktualne, nieprawdziwe, lub zostaly zebrane
Z naruszeniem ustawy albo sa zbedne do realizacji celu, w jakim zostaly zebrane, Beneficjent
jest zobowigzany do uzupehlienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych osobowych lub ich usunigcia,
zgodnie z zagdaniem osoby, ktorej dane osobowe dotyczg.

§ 14.
Administrator Bezpieczefistwa Informacji PEFS 2007 u Beneficjenta poza realizacja zadan
wynikajacych z Polityki, sprawuje ogoélny nadzér nad realizacja czynno$ci dotyczacych
przetwarzania danych osobowych w PEFS 2007 u Beneficjenta.

§ 15.
Do zadanh Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta nalezy
W szczegblnosci:
- wspotdzialanie z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 w zakresie
zapewniajacym wypetnianie przez Beneficjenta obowiazkéw wynikajacych z ustawy
I rozporzadzenia;
- prowadzenie i1 aktualizacja rejestru, o ktorym mowa w § 20, ktéry stanowi zatgcznik nr 1
do Polityki;

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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- prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub cze$ci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sa dane osobowe w PEFS 2007 u Beneficjenta,
ktoéry stanowi zatacznik nr 2 do Polityki;

- analiza i identyfikacja zagrozen iryzyka, na ktore moze by¢ narazone przetwarzanie danych
osobowych w ramach PEFS 2007 u Beneficjenta oraz pisemne informowanie o wynikach
analizy osoby upowaznione do podejmowania decyzji w imieniu Beneficjenta;

- opiniowanie uméw, ktorych przedmiotem jest powierzenie przetwarzania danych osobowych
w PEFS 2007 podmiotowi zewng¢trznemu wobec Beneficjenta;

- inicjowanie szkolen o0s6b zajmujacych si¢ przetwarzaniem oraz ochrong danych osobowych
w PEFS 2007 u Beneficjenta.

§ 16.
W doborze i stosowaniu $rodkdw ochrony danych osobowych w PEFS 2007 Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta zwraca szczegdlng uwage na ich nalezyte
zabezpieczenie przed udostepnieniem osobom nieuprawnionym, kradzieza, uszkodzeniem
lub nieuprawniong modyfikacja.

§17.
Obowiazki Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta wykonywane sa
przez wyznaczonego przez osobg¢ upowazniong do podejmowania decyzji w imieniu Beneficjenta
Pracownika.
Nadzor nad wykonywaniem obowigzkéw Administratora Bezpieczenstwa Informacji PEFS 2007
U Beneficjenta 1, o ile zostal powolany, Administratora Systemu u Beneficjenta petni osoba
upowazniona do podejmowania decyzji w imieniu Beneficjenta.

§ 18.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem §rodkow technicznych
| organizacyjnych zapewniajacych ochrong przetwarzania u Beneficjenta danych osobowych w PEFS
2007, Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta konsultuje
si¢ | wspOlpracuje z Administratorem Bezpieczenstwa Informacji PEFS 2007 w IP/IP2 .

§ 19.

Do przetwarzania danych osobowych w PEFS 2007 moga by¢ dopuszczeni jedynie pracownicy
posiadajacy odpowiednie upowaznienie wydane przez upowazniong do tego osobe. Wzor
upowaznienia do przetwarzania danych osobowych oraz wzoér odwotania upowaznienia
do przetwarzania danych osobowych okreslone sa w zalacznikach do umowy o dofinansowanie
projektu.

Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w PEFS 2007,
musi by¢ zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityka
I Instrukcja.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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Pracownik potwierdza zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych

oraz Polityka 1 Instrukcja przez ztozenie podpisu na liscie prowadzonej przez Administratora

Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktorej wzor jest okreslony w zalaczniku nr 3
do Polityki.

§ 20.
Kazdy pracownik majacy dostep do danych osobowych w PEFS 2007 jest wpisywany do rejestru
0sOb upowaznionych do przetwarzania danych osobowych, prowadzonego przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
Rejestr, o ktorym mowa w ust. 1, zawiera:
- imi¢ i nazwisko pracownika;
- jego identyfikator w systemie informatycznym shuzacym przetwarzaniu danych w PEFS 2007,
- zakres przydzielonego uprawnienia;
- datg przyznania uprawnien;
- podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
przyznanie uprawnien;
- date odebrania uprawnien
- podpis Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta potwierdzajacy
odebranie uprawnien.

§ 21.

Dopuszczenie do przetwarzania danych osobowych znajdujacych si¢ w PEFS 2007 przez osoby
niebgdace pracownikami, jest mozliwe tylko w wyjatkowych przypadkach, po uzyskaniu pozytywnej
opinii Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta oraz podpisaniu z ta
osobg umowy zapewniajgcej przestrzeganie przepisoOw dotyczacych ochrony danych osobowych.
W takim przypadku § 19 1 20 stosuje si¢ odpowiednio.

Osoby trzecie moga przebywac na obszarze, w ktorym sg przetwarzane dane osobowe jedynie
W obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktorych mowa w § 21 wust. 1, pod grozba sankcji
dyscyplinarnych, maja obowigzek zachowania tajemnicy o przetwarzanych w PEFS 2007 danych
osobowych oraz o stosowanych sposobach zabezpieczen danych osobowych. Obowigzek
zachowania tajemnicy istnieje rOwniez po ustaniu zatrudnienia lub wspotpracy.

§ 23.
Uzytkownicy sa w szczego6lnosci zobowigzani do:
- bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w PEFS 2007,
okreslonych w Polityce, Instrukcji i innych procedurach, dotyczacych zarzadzania PEFS 2007
oraz jego obstugi;

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach
stuzbowych (lub wyznaczonych ich czgsciach);
zabezpieczania zbioru danych osobowych oraz dokumentow zawierajacych dane osobowe przed
dostgpem o0sOb nieupowaznionych za pomocg $rodkdéw okreslonych w Polityce, Instrukcji
i innych procedurach dotyczacych zarzadzania PEFS 2007 oraz jego obstugi;
niszczenia wszystkich zbednych no$nikdw zawierajacych dane osobowe w  sposob
uniemozliwiajacy ich odczytanie;
nieudzielania informacji o danych osobowych przetwarzanych w PEFS 2007 innym podmiotom,
chyba ze obowigzek taki wynika wprost z przepisow prawa i tylko w sytuacji, gdy przestanki
okreslone w tych przepisach zostaty speinione;
bezzwlocznego zawiadamiania Administratora Bezpieczenstwa Informacji ~ PEFS 2007
u Beneficjenta o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych w PEFS
2007, a takze o przypadkach utraty lub kradziezy dokumentéw lub innych no$nikow
zawierajacych te dane osobowe.

§ 24.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalno$ci przetwarzania danych osobowych sg okreslone w zatgczniku nr 4 do Polityki.

§ 25.

Za naruszenie ochrony danych osobowych uznaje si¢ w szczeg6lnosci przypadki, gdy:

stwierdzono naruszenie zabezpieczenia PEFS 2007;

stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga
wskazywac na naruszenie zabezpieczen tych danych;

inne okolicznos$ci wskazuja, ze mogto nastgpi¢ nicuprawnione udostepnienie danych osobowych
przetwarzanych w PEFS 2007.

§ 26.

Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych w PEFS 2007, jest zobowigzany do niezwlocznego poinformowania o tym
bezposredniego przetozonego oraz Administratora Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, ktory stwierdzil lub uzyskat

informacj¢ wskazujaca na naruszenie ochrony danych osobowych jest zobowigzany niezwtocznie:

poinformowac pisemnie o zaistnialym zdarzeniu Administratora Bezpieczenstwa Informacji
PEFS 2007 w IP/IP2 i stosowac si¢ do jego zalecen;

zapisa¢ wszelkie informacje i okolicznos$ci zwigzane z danym zdarzeniem, a w szczego6lnosci
doktadny czas uzyskania informacji o mnaruszeniu ochrony danych osobowych lub
samodzielnego wykrycia tego faktu.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL
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Administrator Bezpieczenstwa Informacji u Beneficjenta, ktory stwierdzil lub uzyskat informacje

wskazujaca na naruszenie zabezpieczenia systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007 jest zobowigzany niezwlocznie:

- wygenerowac 1 wydrukowa¢ wszystkie dokumenty i raporty, ktére moga pomdc w ustaleniu
wszelkich okolicznos$ci zdarzenia, opatrzy¢ je data 1 podpisac;

- przystgpi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okresli¢ skale zniszczen,
metody dostgpu osoby niepowotanej do danych osobowych w systemie informatycznym
stuzacym przetwarzaniu danych osobowych w PEFS 2007;

- podja¢ odpowiednie kroki w celu powstrzymania Iub ograniczenia dostgpu osoby
nieuprawnionej] do danych osobowych, zminimalizowa¢ szkody 1 zabezpieczy¢ przed
usuni¢ciem $lady naruszenia ochrony danych osobowych, w szczegdlnos$ci przez:

- fizyczne odlaczenie urzadzen i segmentow sieci, ktore mogly umozliwi¢ dostep do danych
osobowych osobie niepowotane;j,

- wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

- zmiane¢ hasta uzytkownika, przez ktorego uzyskano nielegalny dostep do danych osobowych
W celu uniknigcia ponownej proby uzyskania takiego dostgpu;

- szczegdlowo analizowaé stan systemu informatycznego sluzacego przetwarzaniu danych
osobowych w PEFS 2007 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych;

- przywr6oci¢ normalne dzialanie systemu informatycznego stuzacego przetwarzaniu danych
osobowych w PEFS 2007.

Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powotany.

§ 27.
Po przywroceniu normalnego stanu PEFS 2007 nalezy przeprowadzi¢ szczegdtowa analize, w celu
okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz
przedsiewzig¢ kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.
Jezeli przyczyna zdarzenia byt blad uzytkownika, nalezy przeprowadzi¢ szkolenie wszystkich osob
biorgcych udzial w przetwarzaniu danych osobowych w PEFS 2007.
Jezeli przyczyna zdarzenia byta infekcja wirusem lub innym niebezpiecznym oprogramowaniem,
nalezy ustali¢ Zrédlo jego pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne,
wykluczajace powtorzenie si¢ podobnego zdarzenia w przysztosci.
Jezeli przyczyna zdarzenia byto zaniedbanie ze strony uzytkownika nalezy wyciggna¢ konsekwencje
dyscyplinarne wynikajace z przepisOw prawa pracy oraz wewngetrznych uregulowan Beneficjenta,
a w przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje wynikajace z umowy, o ktorej
mowa w § 21 ust. 1.

§ 28.
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przygotowuje szczegdtowy
raport o przyczynach, przebiegu i wnioskach z naruszenia zabezpieczenia PEFS 2007 i w terminie 21

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL
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dni od daty powziecia wiedzy o naruszeniu zabezpieczenia PEFS 2007 przekazuje
go Administratorowi Bezpieczenstwa Informacji w IP/IP2.

Jezeli naruszenie zabezpieczenia PEFS 2007 nastapilo na skutek naruszenia zabezpieczen systemu
informatycznego stuzacego do przetwarzania danych w PEFS 2007 Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta przygotowujac raport, o ktorym mowa w ust. 1 wspdlpracuje
Z Administratorem Systemu u Beneficjenta, o ile zostatl powotany.

§ 29.
Biezaca kontrola nad przetwarzaniem danych osobowych w PEFS 2007 u Beneficjenta
jest dokonywana przez Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
W ramach kontroli, o ktéorej mowa w ust. 1 Administrator Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta jest zobowigzany do nadzorowania, przestrzegania przez uzytkownikow wymagan
Polityki i Instrukc;ji.

§ 30.
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta przeprowadza w pierwszym
kwartale roku kalendarzowym kontrol¢ w zakresie przestrzegania przez uzytkownikéw Polityki,
Instrukeji oraz innych przepisow prawa w zakresie ochrony danych osobowych, z czego sporzadza
odpowiedni raport.
Przygotowujac raport, o ktorym mowa w ust. 1, Administrator Bezpieczenstwa Informacji PEFS
2007 u Beneficjenta uwzglednia informacje zawarte w raportach, o ktorych mowa w § 28.

§ 31.
Kontrola, o ktorej mowa w § 30, polega w szczegdlno$ci na sprawdzeniu:
- ktdrzy pracownicy maja dostep do danych osobowych;
- czy dane osobowe nie zostaly udostepnione nieupowaznionym pracownikom lub osobom;
- czy pracownicy 1 inne osoby majace dostep do danych osobowych przetwarzanych w PEFS
2007 posiadaja odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez
upowazniong do tego osobg .

§ 32.
Polityka jest dokumentem wewngtrznym Beneficjenta i jest objeta obowigzkiem zachowania
W poufnosci przez wszystkie osoby, ktorym zostanie ujawniona.

§ 33.
Do spraw nieuregulowanych w Polityce stosuje si¢ przepisy o ochronie danych osobowych.

§ 34.
Polityka nie wytacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL
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§ 35.
Wykazy i rejestry znajdujace si¢ w zatacznikach nr 1-3 do Polityki, prowadzi Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
Wykaz znajdujacy si¢ w zalaczniku nr 4 do Polityki prowadzi w zakresie srodkoéw organizacyjnych
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, za§ w zakresie $rodkow
technicznych Administrator Systemu u Beneficjenta, o ile zostat powotany.

§ 36.
Integralng cz¢$¢ niniejszej Polityki stanowig nastepujace zataczniki:
Zatacznik nr 1 — Rejestr 0s6b upowaznionych do przetwarzania danych osobowych w PEFS 2007
u Beneficjenta PO KL,
Zalacznik nr 2 — Wykaz budynkéw, pomieszczen lub czgéci pomieszczen, tworzacych obszar,
w ktorym sg przetwarzane dane osobowe w PEFS 2007,
Zatacznik nr 3 — Lista o$wiadczen uzytkownikéw o zapoznaniu si¢ z przepisami dotyczacymi
ochrony danych osobowych;
Zalacznik nr 4 — Sposob przeptywu danych pomigdzy narzedziami do przetwarzania danych
osobowych
w ramach PEFS 2007;
Zalgcznik nr 5 — Wykaz zbiorow danych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych;
Zatagcznik nr 6 — Instrukcja zarzgdzania systemem informatycznym dla systemu Podsystem
monitorowania Europejskiego Funduszu Spofecznego 2007 u Beneficjenta PO KL.

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
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Zalacznik nr 1
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta PO KL

Rejestr 0sob upowaznionych do przetwarzania danych osobowych w PEFS 2007 u Beneficjenta PO KL

Lp. | Imi¢ i nazwisko Identyfikator | Zakres przydzielonych Data Podpis ABI PEFS | Data Podpis ABI PEFS
uzytkownika | uprawnien przyznania | 2007 u odebrania | 2007 u
uprawnien | Beneficjenta uprawnien | Beneficjenta
1
2
3
4
5
6
7
8
9
10
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Zalacznik nr 2
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu
Spolecznego 2007 u Beneficjenta PO KL

Wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym sa
przetwarzane dane osobowe w PEFS 2007

Lp. Budynek — dane adresowe Pomieszczenie
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Zalacznik nr 3
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Lista o§wiadczen uzytkownikow o zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych

Oswiadczam, iz zapoznatem/am si¢ z:

przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.) oraz

z przepisami wykonawczymi do niniejszej ustawy,

Polityka Bezpieczenstwa dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL oraz
Instrukcjg Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL.

Lp. | Imi¢ i nazwisko Data Podpis potwierdzajacy zapoznanie si¢ z ww. dokumentami
1
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Zalacznik nr 4
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta PO KL

Sposoéb przeptywu danych pomiedzy narzgdziami do przetwarzania danych osobowych
w ramach PEFS 2007

Formularz PEFS 2007
(wypetniany u Beneficjenta PO KL)

Formularz PEES 2007 Baza Lokalna PEFS 2007

(wypetniany u Beneficjenta PO -

(zlokalizowana w IP/IP2)
KL)

Formularz PEFS 2007

(wypetniany u Beneficjenta PO KL)

Procedura przekazywania IP/IP2 Formularza PEFS 2007 przez Beneficjentow*

Formularz PEFS 2007 powinien zosta¢ dostarczony na ptycie CD lub innym nos$niku danych
do wilasciwej instytucji, do ktorej skladany jest wniosek beneficjenta o ptatnos¢, osobiscie
lub przestany poczta tradycyjna za potwierdzeniem odbioru.

Przekazywane dane powinny zosta¢ uprzednio skompresowane do jednego z formatow: ZIP,
TAR, GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub Win
RAR. Uzycie innego programu kompresujacego jest dopuszczalne pod warunkiem, ze instytucja
do ktorej skladany jest wniosek o platnos¢ wraz z Formularzem PEFS 2007 dysponuje
adekwatnym narzedziem dekompresujacym.

Haslo, przy wuzyciu ktorego zostang zabezpieczone dane, powinno zosta¢ przekazane
do instytucji, do ktorej dane bgdg kierowane w odrgbnej niz zabezpieczony Formularz przesylce.
Niedopuszczalne jest przesytanie Formularza PEFS 2007 z danymi poczta elektroniczna.

Niestosowanie si¢ do w/w procedury bedzie uznawane przez 1Z za razace naruszenie przepisow
0 ochronie danych osobowych.
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Zalacznik nr 5
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spolecznego 2007 u Beneficjenta PO KL

Wykaz zbioréw danych wraz ze wskazaniem programow zastosowanych do przetwarzania tych

danych

Zbioér danych osobowych:
- Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

Programy zastosowane do przetwarzania danych osobowych:
- Formularz PEFS 2007
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Zalacznik nr 6
do Polityki Bezpieczenstwa dla systemu Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007 u Beneficjenta PO KL

Rozdzial 1
Przydzial hasel i identyfikatorow

§ 1.
1.Dla kazdego uzytkownika jest ustalany odr¢gbny identyfikator i hasto dostepu do PEFS 2007.
2.1dentyfikator uzytkownika:
a) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest przydzielany
innej osobie;
b) jest wpisywany do rejestru 0sob upowaznionych do przetwarzania danych osobowych, wraz
z imieniem i nazwiskiem uzytkownika.
3.Hasto uzytkownika:
a) jest przydzielane indywidualnie dla kazdego z uzytkownikow;
b) nie jest zapisane w systemie komputerowym w postaci jawnej.

§2.
1. Osoba odpowiedzialng za przydzial identyfikatorow i pierwszych haset dla uzytkownikow
u Beneficjenta jest Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.
2. Przydziatu i zmiany hasel dokonuje si¢ w nastepujacy sposob:
a) hasta powinny mie¢ co najmniej 5 znakow
b) hasta nie powinny sktada¢ si¢ z kombinacji znakow mogacych utatwi¢ ich odgadnigcie
lub odszyfrowanie przez osoby nieuprawnione (np.: imi¢, nazwisko uzytkownika);
c) hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia
lub stwierdzenia, ze mogly si¢ z nim zapozna¢ osoby trzecie.

§3.
1. Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu
identyfikatora, ktory zostat mu przyznany.
2. Uzytkownik jest zobowigzany utrzymywac haslo, ktorym si¢ postuguje lub postugiwat,
W §cistej tajemnicy, w szczegolno$ci dotozy¢ wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdziat 2
Rejestrowanie i wyrejestrowywanie uzytkownikow

§ 4.

1. Rejestracji 1 wyrejestrowywania uzytkownikow dokonuje Administrator Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.

2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta prowadzi rejestr
uzytkownikow, ktory stanowi zalacznik nr 1 do Polityki Bezpieczenstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta.

3. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.

4. W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktoremu osoba upowazniona
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do tego osoba wydata upowaznienie do przetwarzania danych osobowych w PEFS 2007

§5.

1. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta o ustalonym dla niego identyfikatorze
I koniecznosci postugiwania si¢ hastami.

2. Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta jest odpowiedzialny
za zapoznanie kazdego nowego uzytkownika z Instrukcja oraz Politykg Bezpieczenstwa
dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007
u Beneficjenta, a takze z przepisami dotyczacymi ochrony danych osobowych, co uzytkownik
potwierdza swoim podpisem na li§cie, stanowigcej zatgcznik nr 3 do Polityki Bezpieczenstwa
dla zbioru Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007
u Beneficjenta.

§ 6.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego

uprawnien do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczeg6lnie

w przypadku:

1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakonczeniu przez tego
uzytkownika wspolpracy z Beneficjentem na podstawie umowy cywilno-prawnej;

2) zmiany zakresu obowigzkow uzytkownika powodujacych utrate uprawnien do przetwarzania
danych osobowych w PEFS 2007.

Rozdzial 3
Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§7.

1. Uzytkownik rozpoczynajac prace jest zobowigzany zalogowaé si¢ do PEFS 2007 postugujac
si¢ swoim identyfikatorem 1 hastem.

2. W przypadku, gdy uzytkownik planuje przerwaé pracg, jest zobowigzany do zabezpieczenia
dostgpu do komputera za pomocg wygaszacza ekranu z aktywnym hastem.

3. W przypadku, gdy uzytkownik planuje przerwac prace na dtuzszy okres, a takze konczac
pracg, jest zobowigzany wylogowaé si¢ z PEFS 2007 oraz sprawdzi¢, czy nie zostaty
pozostawione bez zamknigcia nosniki zawierajace dane osobowe.

§ 8.

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007
lub zauwazenia, ze stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych
w PEFS 2007, ujawnione metody pracy, sposob dziatania programu lub jakos¢ komunikacji
w sieci telekomunikacyjnej moga  wskazywa¢ na naruszenie bezpieczenstwa danych
osobowych w PEFS 2007, uzytkownik jest zobowigzany niezwlocznie poinformowaé o tym
Administratora Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator Bezpieczenstwa
Informacji u Beneficjenta jest zobowigzany poinformowa¢ w formie pisemnej Administratora
Bezpieczenstwa Informacji w IP/IP2.

3. Rozpoczynajac prace uzytkownik powinien zwroci¢ szczegdlng uwage na okolicznosci,
0 ktorych mowa w ust. 1.
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Rozdzial 4
Tworzenie oraz przechowywanie kopii awaryjnych

§9.

. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposob zgodny z przepisami prawa oraz ponizszymi
procedurami jest odpowiedzialny Administrator Bezpieczenstwa Informacji PEFS 2007
u Beneficjenta.

. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 s3 tworzone nie rzadziej
niz raz na kwartat i zawierajg petlny obraz danych osobowych w PEFS 2007 u Beneficjenta.

. Kopie o ktéorych mowa w ust. 1 przechowuje si¢ odpowiednio zabezpieczone przed dostgpem
0sOb nieuprawnionych w réznych miejscach, w tym w lokalizacjach innych niz zbiér danych
osobowych eksploatowany na biezaco.

. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu
ich uzytecznos$ci sg bezzwlocznie usuwane.

. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktore ulegty uszkodzeniu,
podlegaja natychmiastowemu zniszczeniu.

Rozdzial 5
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§10.

. Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich,
robakow komputerowych, oprogramowania szpiegujacego i kradngcego hasta odbywa
si¢ przy zastosowaniu zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco
programu antywirusowego automatycznie monitorujgcego wystgpowanie wiruséw, koni
trojanskich, robakéw komputerowych, oprogramowania szpiegujacego, oprogramowania
kradngcego hasta podczas operacji na plikach;

. Nadz6r nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego
aktualizacja sprawuje Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

§11.

. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie
monitorujace uzytkownik jest zobowigzany niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

. Po usunigciu wirusa lub innego niebezpiecznego oprogramowania Administrator
Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta, sprawdza PEFS 2007 oraz przywraca
go do petnej funkcjonalnosci 1 sprawnosci.

§12.

. Dyski lub inne informatyczne noséniki zawierajace dane osobowe przetwarzane w PEFS 2007
sa przechowywane w sposob uniemozliwiajacy dostgp do nich osobom innym
niz uzytkownicy.

. Zadne no$niki informacji zawierajace dane osobowe nie s3 udostgpniane poza obszar,
W ktorym sa przetwarzane dane osobowe.

. Zapis w ust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt. 1 ustawy o ochronie danych
osobowych, tzn. udostgpnia posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa, w szczegdlnosci przekazania
przez Beneficjenta danych z PEFS 2007 wiasciwej Instytucji Posredniczacej/Instytucji
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Posredniczacej I Stopnia.

Rozdzial 6
Przeglady i konserwacja PEFS 2007, sprzetu komputerowego oraz zbioru
danych osobowych

§13.

. Przeglady 1 konserwacje sprz¢tu komputerowego wynikajace ze zuzycia sprzetu
oraz warunkow zewnetrznych 1 eksploatacji, z uwzglednieniem wazno$ci sprzetu
dla funkcjonowania PEFS 2007, sa dokonywane przez Administratora Bezpieczenstwa
Informacji PEFS 2007 u Beneficjenta.

. Dyski Iub inne informatyczne no$niki informacji umieszczone w urzadzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm
serwisowych, usuwa si¢ z tych urzadzen lub pozbawia si¢ przed naprawa zapisu danych
osobowych przetwarzanych w PEFS 2007.

. W przypadku niemozliwos$ci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa Informacji
PEFS 2007 u Beneficjenta.

[

N

w

Rozdzial 7
Wymagania sprzetowo-organizacyjne

§ 14.

1. Uzytkownicy sa zobowigzani do wustawienia ekranéw monitoréw w taki sposob,
aby uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej
na ekranie monitora.

. Komputery powinny zosta¢ ustawione w taki sposéb, aby osoby postronne miaty utrudniony
dostep do portow zewnetrznych lub przynajmniej dostep do portow zewnetrznych byt pod
kontrola wizualng uzytkownikow.

3. Osoby nieuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywac

W pomieszczeniach, w ktorych sg przetwarzane dane osobowe w PEFS 2007 wytacznie
W obecnos$ci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

N

§ 15.
Decyzj¢ o instalacji na stacji roboczej obslugujacej przetwarzanie danych osobowych
w PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje
Administrator Bezpieczenstwa Informacji PEFS 2007 u Beneficjenta.

Rozdzial 8
Postanowienia koncowe

§ 16.
1. Do spraw nieuregulowanych w Instrukcji stosuje sie przepisy o ochronie danych osobowych.
2. Instrukcja nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.



